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WISSEN. ERFAHRUNG. NAHE.

SCHWACHSTELLEN-MANAGEMENT
IST DER SCHLUSSEL ZUR STARKE IHRER IT-SICHERHEIT.

Die richtige Antwort auf Cyber-Bedrohungen und die wachsende Komplexitat der IT-Systeme




NUR WER SEINE SCHWACHEN KENNT, IST

WIRKLICH STARK.

Das kdnnte auch eine Weisheit aus dem japanischen Hagakure sein, dem Buch der alten Samurai. Doch

in Zeiten wachsender IT-Komplexitat ist es die Grundlage modernen IT-Managements. Denn kritische

Schwachstellen und Sicherheitsliicken im IT-System lhres Unternehmens dienen als potenzielles Ein-

fallstor fur Cyber-Attacken. Es ist daher wichtig, diese Schwachstellen mit Hilfe eines kontinuierlichen

Schwachstellen-Managements zu identifizieren.

SCHWACHSTELLEN-MANAGEMENT ALS PRO-AKTIVER PROZESS

IT-Systeme sind heute wesentlich dynamischer als noch vor
wenigen Jahren: Software wird erneuert, Einstellungen ver-
andert, Hardware hinzugefiigt oder entfernt. Zu physischen
kommen virtuelle Assets hinzu, On-Premises werden durch
Cloud-Assets, stationdre durch mobile Assets ergdnzt. In
diesem komplexen Zusammenspiel hat jede Verdnderung das
Potenzial neue Schwachstellen und Problemlagen zu verur-
sachen, die Tur und Tor fur Angreifer 6ffnen.

Diese Schwachstellen sind heute ein wesentliches Sicherheits-
risiko fur Ihr Unternehmen.

Das Scannen nach Sicherheitsliicken in unregelmaRigen Ab-
standen reicht nicht mehr aus. Denn Zeit ist letztendlich der
wichtigste Faktor, um Cyber-Attacken erfolgreich zu verhin-
dern.

Effektives Schwachstellen-Management (Vulnerability Mana-
gement) muss daher ein stetig laufender und pro-aktiver
Prozess sein, der eng mit anderen Prozessen vernetzt ist
(z.B. Patch- und Release-Management, Change Management
und Migrationsprojekte).

Diese wichtige MaRnahme fir die IT-Sicherheit lhres Unter-
nehmens bietet ExpertCircle als Managed Service Paket an.



DIE VORTEILE FUR IHR UNTERNEHMEN:

m Cyber-Attacken besser vermeiden und gezielter abwehren.

m Incident-Detection: Vorfélle schneller erkennen.

m Incident-Response: Auf Vorfdlle schneller reagieren.

m Automatisiertes, asset-basiertes Schwachstellen-Tracking

m Verbesserter Uberblick zu Risikozonen in der IT-Security

m Gezielte Strategien gegen bisher unbekannte Bedrohungen

m Inventarisierung samtlicher, auch bisher unbekannter Software

m Aufdecken von Shadow-IT

m Auditierung des Update-Managements

m 2-wochentliche Schwachstellen-Reports mit Vorqualifizierung von Auffalligkeiten

m Einhaltung von definierten Baselines und Compliance Konfigurationen

DIE TECHNOLOGIE: TENABLE.IQ™

ExpertCircle nutzt die cloud-basierte Schwachstellen-Management-Plattform Tenable.io®™),

um Schwachstellen-Management als pro-aktiven Prozess in Ihrem Unternehmen zu etablieren.
Tenable.io™ stellt eine Auswahl an Applikationen auf einer gemeinsamen Plattform bereit.
Die Kernanwendungen der Plattform sind:

m Schwachstellen-Management: Automatisiertes, asset-basiertes Schwachstellen-Tracking
bringt Klarheit in Ihren Sicherheitsstatus, in dem Schwachstellen in einem sich unaufhérlich
verdandernden Umfeld identifiziert werden.

m Container-Sicherheit: In einem Dashboard werden Schwachstellen, Malware und andere
Sicherheitsdaten fiir alle Containerbilder auf einen Blick sichtbar. Anfallige Datenbanken
werden kontinuierlich auf neue Schwachstellen Gberwacht.

m Web-Application-Scanning: Automatisiertes, hochprazises Scanning von Web-Anwendungen.
Sie legen die Anwendungen oder Bereiche fest, die gescannt werden sollen.

m Policy Compliance Auditing: RegelmiRige Uberpriifung von Einstellungen gegen eine Unter-
nehmens-Baseline oder Standard-Compliance Vorgaben.




SCHWACHSTELLEN-MANAGEMENT VON EXPERTCIRCLE

WAS WIR TUN:

Schritt 1: Onboarding

m Definition der zu Uberprifenden Netzbereiche und Systeme

m Festlegung der Bereitstellung

m Festlegung der durchzufiihrenden Uberpriifungen und Scan-Optionen

Schritt 2: Pro-aktives Schwachstellen-Management

Kontinuierliche Uberpriifung sdmtlicher definierter Systeme mit automatisierten Scans.

Der Managed Service beinhaltet:

m Discovery-Scans

m Schwachstellen-Scans von definierten Assets

m Pflege der bestehenden Assets

m Alle 2 Wochen: Report liber neue bzw. unbekannte Assets

m Alle 2 Wochen: Report iber gefundene Schwachstellen inklusive qualifizierter Anmerkungen
m Alle 2 Wochen: Report Gber Agentenstatus

WAS ES KOSTET:

Das Bereitstellungsprojekt Onboarding setzen wir fiir Sie ab 2.400,— € um. Die spezifischen Kosten hangen von
der Grof3e des Projekts ab, z.B. von der Anzahl der Systeme und Scanner.

Die Kosten fiir das kontinuierliche Schwachstellen-Management als Managed Service betragen monatlich

ab 500,- €, zuzlglich der Kosten fiir die Tenable.io Lizenzen (ab ca. 2.500,— €, ab 65 Assets, 12 Monate Laufzeit).

SPRECHEN SIE UNS AN.

Wenn Sie Interesse oder Fragen zu unserem Angebot haben,
dann rufen Sie uns gern direkt an. Wir freuen uns auf Sie!

Telefon +49 228 90258-921

ExpertCircle GmbH

Verwaltungssitz: Niederlassung:

NordstraRe 9 MittelstralRe 2-10 Fon: +49 2623 929851-0 www.expertcircle.de
56424 Mogendorf 53175 Bonn Fax: +49 2623 929851-19 info@expertcircle.de




